Qu'est-ce que le vol d'identite ?

En général, le vol d'identité est décrit comme étant I'obtention et utilisation des
informations personnelles de quelqu’'un sans son autorisation ou de maniéere
frauduleuse dans le but de faire des gains économiques ou dans tout autre
but.

Vos informations personnelles comprennent votre nom, votre date de naissance,
votre adresse, votre numéro d'assurance sociale, votre numéro de carte de crédit et
tout autre identification propre a votre personne, accréditation a un club ou numéro
de service qui peuvent étre utilisées pour mener des activités sous votre nom.

Bien que les fraudes relatives aux cartes de crédit et de débit représentent le type de
vol d'identité le plus courant, les Canadiens ont subi bien d'autres types de crimes
liés au vol d'identité. Par exemple :

e Utilisation de leur numéro de téléphone pour faire des appels
interurbains;
e Achats portés a leur compte de crédit;

e Comptes bancaires, comptes Internet et méme hypothéques a leur
nom, utilisés et non payés;

e Utilisation de leur nom par quelqu'un d'autre pour se trouver un
emploi, louer un appartement, ou acheter une maison;

e Utilisation de leur assurance santé par des réfugiés illégaux.



Ou et comment ces crimes arrivent-t-ils?

A la maison, ol les personnes que vous laissez entrer, engagez pour travailler, qui
vivent avec vous et en lesquelles vous avez confiance, ont acces a vos documents
personnels.

Dans votre auto, ou vous laissez votre mallette, votre bourse, votre porte-
documents ou vos sacs de magasinage.

Sur la rue ou dans les endroits publics

Dans votre boite a courrier ou des factures, offres de carte de crédit et autres
documents importants peuvent étre dérobés

Dans les magasins, les stations-service et autres établissements, ou vous
utilisez vos cartes de crédit

Par le biais de votre ordinateur avec lequel vous magasinez, envoyez des
courriels contenant toutes sortes d'informations et stockez vos informations
personnelles.

Au guichet automatique, ou des criminels pourraient utiliser des techniques
d'experts et des équipements spéciaux pour obtenir votre numéro d'identification
personnel (NIP)

Au téléphone ou les criminels incarnent des fonctionnaires, des propriétaires et des
officiers de la loi afin de vous soutirez des informations personnelles.



Quelques pratiques efficaces pour s‘en prémunir :

e Soyez conscient que le vol d'identité n'arrive pas qu'aux autres. Cette prise de
conscience vous incitera a éviter les comportements a risque.

e Ne répondez jamais a des demandes de confirmation de vos numéros de
cartes de crédit, numéro d'identification personnel (nip), numéro d'assurance
sociale, permis de conduire, etc., par téléphone ou par courriel, & moins que
vous ayez vous-méme initié la demande.

e Ramassez votre courrier a tous les jours. Ca peut paraitre simple, mais votre
courrier contient beaucoup d'information sur vous... et les fraudeurs le savent.

e Utilisez une déchiqueteuse pour détruire tous vos documents.
e Limitez le nombre de vos cartes de crédit et de débit.
e Assurez-vous de signer toute nouvelle carte dés sa réception.

o Détruisez de fagon sécuritaire et sans délai toute carte périmée ou
inutilisée.

e Lorsque vous constatez des délais inhabituels de livraison de courrier,
vérifiez avec la compagnie. Un fraudeur pourrait avoir redirigé votre
courrier a votre insu.

e Portez une attention particuliére au courrier qui semble avoir été manipulé
de facon inhabituelle.



